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Scenario di Riferimento

In un contesto economico e sociale sempre piv digitalizzato, gli attacchi cyber e le vulnerabilita del
software costituiscono, secondo il World Economic Forum Risk Report 2026, il sesto maggior rischio
per le imprese di ogni settore, con conseguenze finanziarie, operative, reputazionali e di sistema
destinate ad amplificarsi con I'uso massivo dell’Intelligenza Artificiale.

La cybersicurezza &, quindi, tra le priorita degli investitori e degli amministratori delegati di tutto
il mondo e i legislatori - comunitario e nazionale - hanno fissato precisi doveri e responsabilita
direttamente in capo agli organi amministrativi delle societd, anche non esecutivi.

Il Corso

Nedcommunity Value propone la seconda edizione del primo e unico corso executive di alta
formazione in tema di cybersecurity per Consiglieri di Amministrazione e membri del Collegio
Sindacale ideato per acquisire competenze specialistiche interdisciplinari (informatiche, di analisi
del rischio e giuridiche) necessarie per comprendere e affrontare le nuove sfide e le responsabilita
soprattutto di cui alla Direttiva NIS2, al Regolamento DORA e alla Legge 90/2024.

Obleﬂ'IVI didattici

Chiarire le responsabilitas dei Board in tema di cybersecurity

* Aumentare la consapevolezza dei principali rischi cyber, partendo dalle conoscenze di base
in materia ICT utili a comprendere le vulnerabilita del sistema e delle organizzazioni

* Affrontare la prioritizzazione degli investimenti per I'adozione di misure tecniche ed
organizzative mirate, in linea con il livello di rischio dell’'organizzazione

* Rispondere ai nuovi obblighi formativi di legge per gli amministratori

* Comprendere I'importanza della gestione della comunicazione interna ed esterna in caso
di crisi cyber

* Facilitare il dialogo tra il management aziendale e il Chief Information Security Officer (CISO)

Destinatari

Il corso si rivolge a Board Member, componenti del Collegio Sindacale, ruoli apicali coinvolti nella
governance e advisors.
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Fondamenti di Architettura IT, Reti e Software

- Panoramica dei componenti fondamentali dei sistemi informativi
- Funzionamento delle reti di comunicazione e end-point
- Concetti di base legati al codice e alle vulnerabilita del software

Le Tecnologie di Difesa e i Modelli Organizzativi.
La “Threat Intelligence”

- Evoluzione delle minacce

- Fondamenti per la strutturazione di una funzione di sicurezza
allinterno di un’organizzazione

- Principali tecnologie di difesa e i modelli organizzativi

- Ruolo della Threat Infelligence e della prevenzione

- Il ruolo del CISO (Chief Information Security Officer)

- Dimostrazione pratica di “Threat Intelligence”

Ambiti applicativi della Sicurezza: Web, Mobile, Cloud
e Sicurezza Fisica. Llgiene Informatica
- Superfici di attacco pit comuni nelle moderne infrastrutture

- Implicazioni di sicurezza nei diversi ambiti applicativi (web, cloud e mobile)
- Sicurezza fisica e I'igiene informatica

Valutazione del Rischio Cyber e Standard Internazionali.
Gestione della “Supply Chain”

- Principi standard internazionali (ISO e NIST)

- Valutazione del rischio e integrazione con I'ERM (Enterprise Risk Management)
- Gestione della catena dei fornitori ICT

- Il punto di vista della Banca d'ltalia
- Cyber risk e resilienza digitale: la prospettiva della vigilanza*

*I'intervento é svolto a titolo personale

Le Normative Cyber e i Relativi Adempimenti.

La Responsabilita del Board e dei Soggetti Apicali
- Perimetro di Sicurezza Nazionale di Cybersicurezza, NIS2, DORA, L.90/2024
- Adempimenti da parte del Board

- Regime sanzionatorio
- Ruolo e responsabilita dei soggetti apicali - simulazione di un attacco

Comunicazione della Crisi Cyber. Le Aspettative
degli Investitori. Disaster Recovery e Business Continuity

- “Disaster Recovery” e “Business Continuity”
- Gestione della Comunicazione

- Il punto di vista degli investitori

- Le notifiche alle autorita
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Faculty

Una faculty accademica d'eccezione, unita al contributo esperienziale di Boad Members di importanti societd, di PwC
(quale Corporate Partner di Nedcommunity), di esperti del settore e alla testimonianza dei CISO di importanti aziende.

Direttore del corso, Associata Nedcommunity, Avvocato, Board
Member di Istituto Poligrafico e Zecca dello Stato

. ale Assistant professor of Digital Business - Dublin City University,
Fabrizio Amarilli Adjunct professor of Management Information Systems - PoliMi GSOM

Director Cybersecurity di European Council, Former NATO Deputy

Mario Beccia Chief Information Officer

Fabio Bianconi Managing Director presso Sodali & Co

Chief Information Security Officer del Gruppo BPER, Responsabile del Servizio

Alessandro Bulgarelli Security & Business Continuity di BPER Banca, co-Founder AssoCISO

Paolo Carcano Partner PwC ltalia, Cybersecurity Financial Services Leader

Associato Nedcommunity, Sindaco e Componente del Reflection Group

Andrea Carisi “Risk, Governance e Sostenibilita”

Salvatore Ciccarelli Head of Market Infrastructures Office Markets Supervision Division
Consob

Professore di Strategie di Comunicazione presso la Luiss Guido

Gianluca Comin Carli di Roma, Presidente di Comin & Partners

) Direttore del Dipartimento Cybersecurity e Privacy di Roma Capitale
Nicla Diomede e Dirigente Responsabile “Governo e Gestione Cybersecurity” di
ATS Cittad Metropolitana di Milano

Marcello Fausti Cybersecurity Advisor

Gabriele Federico Senior Manager PwC ltalia

Direttore del Servizio Operazioni e Gestione delle Crisi Cyber

Gianluca Galasso ; ; .
Agenzia Nazionale per la Cybersicurezza

Amministratore non esecutivo Mediobanca, sindaco effeftivo Acea Spa,

Ines Gandini Consiglio Direftivo Nedcommunuty

Associato Nedcommunity, Board Member BPER e Symbiotics AM, Senior

Piercarlo Gera Advisor Digital Transformation, gia Senior Managing Director Accenture

Paola Girdinio Professore dell’Universitd di Genova, Presidente di START4.0



Faculty

Paola Lucantoni

Matteo Macina

Alessandro Manfredini
Giorgio Martellino

Carlo Paris

Antonio Pisano
Paolo Prinetto
Lorenzo Ramaccioni
Yuri Rassega

Santino Saguto
Alessandro Tarantino
Andrea Tina

Nicola Vanin

Simonetta Zappa

Giovanni Ziccardi

Antonio Zucchetti

Professore ordinario di Diritto dei mercati finanziari, Dipartimento
di Giurisprudenza, Universita di Roma Tor Vergata;
avvocato Studio Lener and partners

Responsabile Cyber Security TIM
Presidente AIPSA

Presidente AIGI e Chief Legal Officer di Avio SpA

Associato Nedcommunity, Board Member in societd quotate

Group Chief Security Officer di Almaviva SpA

Professore ordinario CINI - Cybersecurity National Lab

Senior Manager PwC ltalia, Cybersecurity & Resilience

Presidente AssoCISO - Associazione Nazionale Chief Information

Security Officer

Associato Nedcommunity, Board Member, Componente del RG
“Al, Cyber, Digital Innovation & Governance”

Responsabile Security Cyber Defence, Istituto Poligrafico e Zecca
dello Stato

Professore ordinario di Diritto Commerciale presso |'Universita

degli Studi di Milano

CISO Cassa Deposititi e Prestiti

Direttore - Dipartimento di Vigilanza di Banca d'ltalia

Professore ordinario di Filosofia del Diritto all’Universita degli Studi
di Milano, Board Member Centrico (Gruppo Banca Sella)

Senior Director e Group Internal Audit di Campari group



Modalita di fruizione

Il corso si svolge preferibilmente in presenza presso la presso la Sede di PwC in Roma (Largo Angelo Fochetti 29),
poiché la faculty sard fisicamente presente in aula e riteniamo che questa modalitd garantisca un’esperienza
formativa piv efficace e coinvolgente. Qualora si fosse impossibilitati a partecipare in presenza, sard comunque
possibile seguire il corso anche da remoto, o accedere alla registrazione di ogni singolo modulo.

Quote e Modalita di Iscrizione

* Quota di partecipazione riservata agli Associati Nedcommunity: euro 1.900 + IVA 22%
* Quota di partecipazione ordinaria: euro 2.500 + IVA 22%

Coloro che si iscriveranno entro e non oltre il 24 luglio 2026 usufruiranno di una scontistica del 10% sul prezzo
esposto.

Agevolazioni per iscrizioni multiple: in caso di pib iscritti appartenenti alla stessa istituzione, ente o azienda,
sono previste condizioni agevolate. A tal proposito vi invitiamo a contattare direttamente la casella e-mail

formazione @nedvalue.com per maggiori informazioni.

Le iscrizioni sono a numero chiuso, e saranno accettate dalla Segreteria NedValue s.r.l. rispettando un ordine
rigorosamente cronologico di ricezione dell’iscrizione.

Il corso verra effettuato solo al raggiungimento del numero minimo di partecipanti previsto.

L'iscrizione potra essere perfezionata direttamente on-line sul nostro sito ( ) ovvero dovra pervenire
presso gli uffici di NedValue s.r.l. a mezzo e-mail: formazione @nedvalue.com allegando il relativo modulo.

Crediti formativi

Il corso & accreditato sia presso I'Ordine degli Avvocati di Roma (12 crediti per i soli partecipanti in presenza),
sia presso il Consiglio Nazionale dei Dottori Commercialisti e degli Esperti Contabili (24 crediti).
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NEDValue s.r.l., atiraverso attivitas di formazione, studio e ricerca, attivitts editoriali nonché attivitr di consulenza;, promuove e supporta le
pratiche di buon governo societario in ltalia, sostenute da Nedcommunity specialmente atiraverso la valorizzazione del ruolo dei componenti
indipendenti degli organi societari di amministrazione e controllo.
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community

amministratori non esecutivi e indipendenti

Nedcommunity & |'associazione degli amminisiratori non esecutivi e indipendenti. E membro ufficiale per I'talia di ecoDa, The European
Confederation of Directors” Associations, con sede a Bruxelles. Nedcommunity, attiva dal 2004 e con circa 700 membri, valorizza e sviluppa la
figura dei consiglieri non esecutivi e indipendenti di organi societari di amministrazione e controllo. Tali figure sono soggetti con specifici requisiti
che operano nell'esclusivo inferesse dell'impresa e favoriscono un presidio efficace della gesfione aziendale. Gli associati di Nedcommunity
sono per almeno due ferzi amminisiratori o sindaci di societd quotate o di grandi dimensioni e per un terzo esperti di corporate governance.
Nedcommunity promuove, da oltre un decennio, il dibattito attorno al tema della corporate governance, ossia dell‘insieme di regole e principi
che disciplina il governo e la gestione delle sociefd.

Patrocinio a cura di
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ASSOCIAZIONE ITALIANA
GIURISTI DI IMPRESA

L'Associazione laliana Giurishi di Impresa ha come scopo la promozione, la formazione e lo sviluppo del Giurista di Impresa e del suo ruolo in
ltalia. Fin dal 2005 ha creato, prima tra le associazioni aderenti ad ECLA, una Scuola Nazionale di Specializzazione per Giuristi d'Impresa.
Annovera attualmente olire 1600 Soci, legali inferni che forniscono assistenza e consulenza in materia giuridica a primarie Societd appartenenti
a tutti i seftori economici, ad Enti privati e pubblici, ad Associazioni di imprese, a Enti pubblici economici, alla Pubblica Amministrazione.

Ordimse dei

Dottori Commerelalistl o degli
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Roma

L'Ordine dei Dottori Commercialisti e degli Esperti Contabili (ODCEC) di Roma & un Ente pubblico non economico con autonomia patrimoniale e
finanziaria, che rappresenta istituzionalmente i Professionisti Dottori Commercialisti ed Esperti Contabili nel circondario del fribunale di Roma.

E un Ente a carattere associativo ad appartenenza obbligatoria che riserva l'esercizio della professione esclusivamente a coloro che vi sono
iscritti. A questi ultimi & affidata la selezione degli organi di governance: il Presidente, il Consiglio Direttivo, il Comitato Pari Opportunita ed il
Collegio dei Revisori. 'ODCEC di Roma mette quotidianamente a disposizione degli olire diecimila Iscritti, delle imprese e della societd un
ampio patrimonio di competenze e professionalita.

Si ringrazia PwC per l'ospitalita

pwc

PwC ¢ uno dei piU grandi network al mondo di servizi professionali, con olire 370.000 professionisti in tutio il mondo di cui olire 9.000 in lialia,
impegnati a garantire qualitt nei servizi di revisione, di consulenza strategica, legale e fiscale alle imprese. PwC fornisce una vasta gamma di
servizi in modo infegrato e multidisciplinare, abbinando la conoscenza dei mercati locali ad un’organizzazione di respiro globale.



